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AIDE-MÉMOIRE
Premières mesures à prendre en cas d’attaque informatique

Le présent document rend compte des principales mesures à prendre en cas d’attaque de notre infrastructure informatique. 
Que devons-nous faire en cas d’attaque ?


Mesures en amont (avant l’attaque)
	Actions
	Commentaires
	Qui est responsable ?

	Mise à jour régulièrement le classeur afin d’avoir, en format papier, les documents du disque Gestion de crise – Cyberattaque
	
	

	Faire régulièrement une copie du disque « GestionCrise$ » dans une clé USB
	A mettre dans classeur « Cyber-attaque – Cellule de crise »
	

	Permanence téléphonique
	Chaque service doit établir une liste des numéros internes importants
Déviation sur les portables.
	Tous

	Sauvegarde des contacts
	Utilisation des données en local sur les smartphones (via mobile iron)
	Les services

	Établir liste des numéros externes importants pour les services et mettre à jour régulièrement
	Mise à jour 1x/mois ou lors de changements
	Chaque service


	Créer un groupe Threema/….. avec les équipiers clés 
	
	

	Plan de continuité des activités
	Mise en place d’un plan de continuité avec les priorité de remise en état
	

	Liste des serveurs
	Mise en place une liste des serveurs avec l’ordre de restauration selon le plan de continuité
	Informatique

	Actions
	Commentaires
	Qui est responsable ?

	Sensibiliser le personnel
	1. Action de phishing (hameçonnage : les destinataires sont avertis par courriel du site internet que certaines données d’accès ne sont plus sures ou plus actuelles et sont invités à les modifier via un lien donné. Ce lien mène cependant à un site internet falsifié.) ;
2. E-learning (tutoriels) ;
3. Adapter le règlement informatique.
	

	Effectuer un audit cyber-sécurité
	
	Service informatique

	Adapter l’infrastructure communale périodiquement
	
	Service informatique

	Relations médias et communiqués
	Sauvegarde décentralisée des adresses médias et des logos officiels de Morges.
	



Mesures d’urgences en cas de cyberattaque
	Actions
	Commentaires
	Qui est responsable ?

	Isoler l’infection, si possible (tirer la prise)
	1. Couper internet ;
2. Couper le Wifi ;
3. Couper le réseau cantonal.
	Service informatique

	Activer la cellule de crise
	

	Secrétaire municipal.e ou
[bookmark: _GoBack]Officier de police ou….

	Plan de communication (interne, externe, embargo ?)
	Déterminer qui est en charge de communiquer, quoi, à qui et dans quels délais (quand).
Attention aux éventuelles conséquences légales. 
	Via la cellule de gestion de crise : office de la communication 

	Préparer affiche pour information interne 
	Des affiches sont imprimées et transmises par la Communication en courrier interne afin de les avoir à disposition en cas de cyber-attaque. L’information est destinée au personnel interne. 
A afficher aux divers postes en cas de cyber-attaque.
Information à donner : « N’allumez pas vos ordinateurs ! » Une cyberattaque a eu lieu et endommage tout notre système informatique.
	Communication

	Préparer affiche pour information externe
	Des affiches sont imprimées et transmises par la Communication en courrier interne afin de les avoir à disposition en cas de cyber-attaque. L’information est destinée aux habiants·es ou visiteurs·ses. 
A afficher aux réceptions en cas de cyber-attaque.
	Communication.

	Investiguer
	1. Quelle porte d’entrée ? isolement, recherche
2. Données volées, inutilisables, Lesquelles ?
3. Données sauves : distinguer cryptées ou utilisables ? 
	

	État des lieux et activation plan de reprise
	Selon tableau synoptique des systèmes de base à rétablir en priorité établi par les services 
	Service informatique
Selon ordre de restauration basé sur le plan de continuité 


	Évaluer les impacts possibles (sécurité des personnes, confidentialité, financière)
	Le questionnaire disponible en ligne (www.cyber-safe.ch) permet d’effectuer une première évaluation de la sécurité et des impacts en terme de confidentialité, intégrité et disponibilité des données.
	

	Sécuriser les personnes et les données
	Sur la base des impacts possibles identifiés, sécuriser en priorité les personnes, puis les données.
	

	Contacter les autorités (NCSC, police cantonale)
	1. Contacter la Police cantonale (117) et demander l’entité cyber crime pour annoncer l’incident. Cette entité sera le point de contact avec les autorités cantonales et aidera dans les démarches (dépôt de plainte et première analyse), et impliquera les experts du Centre opérationnel de sécurité vaudois (SOC) en cas de nécessité.
2. Annoncer l’incident auprès de la Confédération (NCSC / GovCERT) via le site : https://www.report.ncsc.admin.ch/fr
	

	Démarche légale et auprès des assurances (si couverture cyber)
	
	Service des finances

	Informer de manière complète (employés, population, toutes les parties concernées par les données)
	
	

	Tirer un bilan, améliorer la structure et le plan de crise
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