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Le rôle des secrétaires municipaux 
dans la cyber-résilience communale

Journées de formation secrétaires municipaux AVSM, le 27 mai et 4 juin 2026
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Une crise cyber commence souvent comme une matinée ordinaire.

08h17
Plus d’accès à 

la boite email du greffe 
et à la GED

!

08h22
le syndic vous appelle

!

08h30
le guichet ouvre

!

08h35
votre prestataire IT ne répond pas

Votre premier reflexe ?
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En tant que secrétaire municipal, vous êtes la cible et la solution. 

Point névralgique 
de la commune 

Gérer les 
activités 

communales 

Gérer la 
communication

Gérer le 
personnel 
communal 

Assurer la 
conformité 
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Pourquoi la cible ? 

Greffe

Municipalité
Canton

Prestataire 
IT

Population

Conseil Fournisseur

VOUS
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Détecter un email malicieux grâce à notre checklist
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Pourquoi la solution ? 
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Un document de soutien dans votre démarche de cybersécurité
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Exemple de contrôles fondamentaux pour votre commune
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Pourquoi la solution ? 

Vous avez toutes les compétences métiers pour faire de la cybersécurité :

❖ Mise en place de processus

❖ Gestion du personnel  

❖ Coordination entre les acteurs 

❖ Gestion de la communication 
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Votre rôle pendant une cybercrise

1

Alerter

2

Documenter

3

Prioriser

4

Communiquer

La coordination vaut autant que la technique.
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«The more you sweat in peace, the less you bleed 
in war.»

« Plus vous suez en temps de paix, moins vous 
saignez en temps de guerre. »
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La préparation est la clé. 

Qui appeler ?
Contacts

d’urgence

Quoi maintenir ?
Processus critiques et 

planS de continuité 

Qui décide ?
Rôles

clarifiés

La résilience commence avant la crise.
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Le CSIRT est là pour vous éviter de subir un cyberincident. 

Communauté 

Renforcement 
cybersécurité

Formation 

Veille 

Document mesures essentielles 
de cybersécurité

Paysage des cybermenaces

Site internet et formation UCV

Exercice de crise CYBER26
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Mais quand est-ce la crise?



Appel au 117 en cas de cyberattaque 

Présentation CSIRT - FPO – V.1.1 Classification PUBLIC

L’unité Cybercrime de la Police prend contact avec la force d’intervention 
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Intégration à la cellule de crise

Municipalité, direction 

de l’entité

Equipes IT

Prestataires IT

Fonctionnement 

normal – hors crise

CYBER
RÉACTION

Cellule de crise

Fonctionnement en crise

Equipes IT

Prestataires IT

Municipalité, direction de l’entité
Décisions, validations

Support pour réponse technique

Légende:

Corrections et réparations

Selon services contractualisés

Annonce via 117 

Principales parties 

prenantes externes à 

intégrer / coordonner 

en cas de crise

GovCERT, NCSC

APDI

Médias - Presse

Cybercriminels

Collaborateurs

Etat de Vaud

Confédération

Administrés

Experts pour réponse technique

CSIRT
Commune, 

Paraétatique

Structure de conduite de crise 

Coordination et support 

à la gestion de crise

EMCC

SOC (DGNSI)

Cybercrime (PolCant)

Répondant 

Cybersécurité

La gestion des cyberattaques avec le support du Canton
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Accompagnement à la gestion de crise

Support durant la crise

Conduite de crise
- Rôles et responsabilités

- Organisation des rapports, rythme

- Suivi des actions et prise de décisions

- Sortie de crise

 

Analyse technique (forensique)

• Par où sont entrés les attaquants?

• Qu’ont-ils fait? Ont-ils volé des données?

• Sont-ils encore présents?

Analyse 
des 

données

Continuité et 
restauration

• Activation du PCA

• Evaluation des capacités de 
restauration

• Reprise des activités

Légal et 
obligations

Communication 
de crise

• Stratégie de communication

• Publics cibles et objectifs

• Ligne de parole

• Moyens de communication
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Les informations utiles

❖ Consultez régulièrement notre site internet https://www.vd.ch/cybersecurite

❖ Téléchargez l’application mobile « Cybersécurité Vaud »

❖ Prenez contact avec le CSIRT pour toutes vos questions (hors crise):  csirt@vd.ch 

❖ Appelez le 117 en cas de cyberattaque !

Informations et contacts

https://www.vd.ch/cybersecurite
mailto:csirt@vd.ch
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Nos prochains évènements à ne pas manquer… 

Séances pour les répondants 
cybersécurité

• Option 1 : 26 juin de 11h à 12h
• Option 2 : 1 juillet de 14h30 à 15h30

En ligne

Evénèment Cybersec Connect 30 juin toute la matinée + apéro lunch
En présentiel à Yverdon 
(lieu exact à confirmer)

Exercice de crise CYBER26
12 novembre dans la matinée Dans votre salle de crise
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Merci de votre attention 
Des questions ? 
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